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WYKAZ AKTÓW PRAWNYCH 
ZWIĄZANYCH Z DZIAŁANIAMI 
ANTYTERRORYSTYCZNYMI



1. Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych -     
Dz. U. z 2016 r. poz. 904, 1948.

2. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym –              
Dz. U. z 2017 r. poz. 209.

3. Ustawa z dnia 16 listopada 2000 r. o przeciwdziałaniu praniu pieniędzy oraz 
finansowaniu terroryzmu – Dz. U. z 2016 r. poz. 299, 615, 1948.

4. Uchwała Nr 252 Rady Ministrów z dnia 9 grudnia 2014 r. w sprawie 
„Narodowego Programu Antyterrorystycznego na lata 2015 – 2019” -            
M. P. z 2014 r. poz. 1218.

5. Rozporządzenie Rady Ministrów z dnia 18 lipca 2016 r. w sprawie sposobu 
dokumentowania czynności podejmowanych wobec osoby niebędącej 
obywatelem Rzeczypospolitej Polskiej, w stosunku do której istnieje obawa co 
do możliwości prowadzenia przez nią działalności terrorystycznej -               
Dz. U. z 2016 r. poz. 1058.

6. Rozporządzenie Rady Ministrów z dnia 19 lipca 2016 r. w sprawie 
przeprowadzania oceny bezpieczeństwa związanej z zapobieganiem 
zdarzeniom o charakterze terrorystycznym -  Dz. U. z 2016 r. poz. 1076.



7. Rozporządzenie Rady Ministrów z dnia 20 lipca 2016 r. w sprawie 
oddelegowania do służby lub pracy w Agencji Bezpieczeństwa 
Wewnętrznego w celu realizacji zadań zawiązanych z zapobieganiem 
zdarzeniom o charakterze terrorystycznym - Dz. U. z 2016 r. poz. 1078.

8.Rozporządzenie Rady Ministrów z dnia 21 lipca 2016 r. w sprawie 
szczegółowych warunków i sposobu organizacji współdziałania oddziałów i 
pododdziałów Policji z oddziałami i pododdziałami Sił Zbrojnych 
Rzeczypospolitej Polskiej w przypadku wprowadzenia trzeciego lub 
czwartego stopnia alarmowego - Dz. U. z 2016 r. poz. 1087.

9.Rozporządzenie Rady Ministrów z dnia 22 lipca 2016 r. w sprawie użycia 
oddziałów i pododdziałów Policji oraz Sił Zbrojnych Rzeczypospolitej 
Polskiej w razie zagrożenia bezpieczeństwa publicznego lub zakłócenia 
porządku publicznego - Dz. U. z 2016 r. poz. 1090.

   10. Rozporządzenie Rady Ministrów z dnia 22 lipca 2016 r. w sprawie 
katalogu incydentów o charakterze terrorystycznym - Dz. U. z 2016 r. poz. 
1092.



10. Rozporządzenie Rady Ministrów z dnia 25 lipca 2016 r. w sprawie 
zakresu przedsięwzięć wykonywanych w poszczególnych stopniach 
alarmowych i stopniach alarmowych CRP - Dz. U. z 2016 r. poz. 1101.

11.Rozporządzenie Rady Ministrów z dnia 25 lipca 2016 r. w sprawie 
pobierania i przekazywania obrazów linii papilarnych i materiału 
biologicznego oraz utrwalania i przekazywania wizerunku twarzy osoby 
niebędącej obywatelem Rzeczypospolitej Polskiej - Dz. U. z 2016 r. poz. 
1102.

12.  Rozporządzenie Ministra Spraw Zagranicznych z dnia 28 września 2016 r. 
w sprawie szczegółowego zakresu przedsięwzięć wykonywanych przez 
kierowników placówek zagranicznych Rzeczypospolitej Polskiej w 
poszczególnych stopniach alarmowych lub stopniach alarmowych CRP – Dz. 
U. z 2016 r. poz. 1606.

13. Konwencja Rady Europy o zapobieganiu terroryzmowi sporządzona w 
Warszawie dnia 16 maja 2005 r. - Dz. U. z 2008 r. Nr 161, poz. 998.

14. Oświadczenie Rządowe z dnia 14 maja 2008 r. w sprawie mocy 
obowiązującej Konwencji Rady Europy o zapobieganiu terroryzmowi 
sporządzonej w Warszawie dnia 16 maja 2005 r. - Dz. U. z 2008 r. Nr 161, 
poz. 999.



DOTYCHCZAS OBOWIĄZYWAŁY NASTEPUJĄCE AKTY PRAWNE 
W SPRAWIE WPROWADZENIA STOPNI ALARMOWYCH:

1. Zarządzenie Nr 74 Prezesa Rady Ministrów z dnia 12 października 2011 r. w 
sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 
(obowiązywało do dnia 09.03.2016 r.).
2.  Zarządzenie Nr 18 Prezesa Rady Ministrów z dnia 2 marca 2016 r. w sprawie 
wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 
(obowiązywało do dnia 24.07.2016 r.).



WSTĘP



TERRORYZM – użycie siły lub przemocy psychicznej 
przeciwko osobom lub własności z pogwałceniem prawa, 
mające na celu zastraszenie i wymuszenie na danej grupie 
ludności lub państwie ustępstw w drodze do realizacji 
określonych celów. Działania terrorystyczne mogą dotyczyć 
całej populacji, jednak najczęściej są one uderzeniem w jej 
niewielką część, aby pozostałych obywateli zmusić do 
odpowiednich zachowań.

Miejsce zdarzenia o charakterze terrorystycznym – należy przez to 
rozumieć przestrzeń otwartą lub zamkniętą, w której nastąpiło 
zdarzenie o charakterze terrorystycznym lub w której wystąpił lub 
miał wystąpić jego skutek, oraz przestrzeń, w której występują 
zagrożenia związane ze zdarzeniem o charakterze 
terrorystycznym.



Zdarzenie o charakterze terrorystycznym – należy przez to rozumieć 
sytuację, co do której istnieje podejrzenie, że powstała na skutek 
przestępstwa o charakterze terrorystycznym, o którym mowa
w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r.
 – Kodeks karny, lub zagrożenie zaistnienia takiego przestępstwa.

Art. 115 § 20. Przestępstwem o charakterze terrorystycznym jest czyn
zabroniony zagrożony karą pozbawienia wolności, której górna 
granica wynosi co najmniej 5 lat, popełniony w celu: 
1) poważnego zastraszenia wielu osób, 
2) zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub
innego państwa albo organu organizacji międzynarodowej do podjęcia 
lub zaniechania określonych czynności, 
3) wywołania poważnych zakłóceń w ustroju lub gospodarce 
Rzeczypospolitej Polskiej, innego państwa lub organizacji 
międzynarodowej – a także groźba popełnienia takiego czynu. 



Art. 17 Ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym 

2. Do zadań starosty w sprawach zarządzania kryzysowego należy:
5) zapobieganie, przeciwdziałanie i usuwanie skutków zdarzeń o 
charakterze terrorystycznym;
5a) współdziałanie z Szefem Agencji Bezpieczeństwa Wewnętrznego 
w zakresie przeciwdziałania, zapobiegania i usuwania zdarzeń o 
charakterze terrorystycznym.     



Art. 19 Ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym 

2. Do zadań wójta, burmistrza, prezydenta miasta w sprawach 
zarządzania kryzysowego należy:
5) zapobieganie, przeciwdziałanie i usuwanie skutków zdarzeń o 
charakterze terrorystycznym;
5a) współdziałanie z Szefem Agencji Bezpieczeństwa Wewnętrznego 
w zakresie przeciwdziałania, zapobiegania i usuwania zdarzeń o 
charakterze terrorystycznym.     



DOTYCHCZAS WPROWADZANO NA TERYTORIUM 
RZECZYPOSPOLITEJ DWUKROTNIE STOPNIE ALARMOWE:

1. Zarządzenie Nr 56 Prezesa Rady Ministrów z dnia 27 czerwca 2012 r. w 
sprawie wprowadzenia stopnia alarmowego – pierwszy stopień alarmowy  
(ALFA) z dniem 27 czerwca 2012 r.
2. Zarządzenie Nr 57 Prezesa Rady Ministrów z dnia 2 lipca 2012 r. w sprawie 
odwołania stopnia alarmowego – pierwszy stopień alarmowy  (ALFA) z dniem 2 
lipca 2012 r.
3. Zarządzenie Nr 96 Prezesa Rady Ministrów z dnia 19 lipca 2016 r. w sprawie 
wprowadzenia stopni alarmowych – pierwszy stopień alarmowy  (ALFA) i drugi 
stopień alarmowy CRP (BRAVO-CRP) od dnia 20 lipca 2016 r. od godz. 00:00 do 
dnia 1 sierpnia 2016 r. do godz. 23:59. 



STOPNIE ALARMOWE

Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych
 Dz. U. z 2016 r. poz. 904, z późn. zm.

Rozporządzenie Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu 
przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i 
stopniach alarmowych CRP 

Dz. U. z 2016 r. poz. 1101



W przypadku zagrożenia wystąpieniem zdarzenia o charakterze 
terrorystycznym albo w przypadku wystąpienia takiego zdarzenia 
można wprowadzić jeden z czterech stopni alarmowych:

1) pierwszy stopień alarmowy (stopień ALFA);

2) drugi stopień alarmowy (stopień BRAVO);

3) trzeci stopień alarmowy (stopień CHARLIE);

4) czwarty stopień alarmowy (stopień DELTA).



Pierwszy stopień można wprowadzić w przypadku uzyskania informacji o 
możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i 
zakres jest trudny do przewidzenia.
Drugi stopień można wprowadzić w przypadku zaistnienia zwiększonego i 
przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze 
terrorystycznym, jednak konkretny cel ataku nie został zidentyfikowany.
Trzeci stopień można wprowadzić w przypadku:
1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o 
charakterze terrorystycznym, godzącego w:
a) bezpieczeństwo lub porządek publiczny albo
b) bezpieczeństwo Rzeczypospolitej Polskiej, albo
c) bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz 
stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu 
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu 
o charakterze terrorystycznym, którego skutki mogą dotyczyć obywateli polskich 
przebywających za granicą lub instytucji polskich albo polskiej infrastruktury 
mieszczących się poza granicami Rzeczypospolitej Polskiej.



Czwarty stopień można wprowadzić w przypadku:
1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego 
zagrożenie:
a) bezpieczeństwa lub porządku publicznego albo
b) bezpieczeństwa Rzeczypospolitej Polskiej, albo
c) bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz 
stwarzającego zagrożenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do 
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej 
Polskiej, lub
3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do 
zdarzenia o charakterze terrorystycznym, które ma być wymierzone w obywateli 
polskich przebywających za granicą lub w instytucje polskie albo polską 
infrastrukturę mieszczące się poza granicami Rzeczypospolitej Polskiej, a 
zebrane informacje wskazują jednocześnie na nieuchronność takiego zdarzenia.



Wyższy albo niższy stopień alarmowy mogą być wprowadzone z 
pominięciem stopni pośrednich.

Stopnie alarmowe oraz stopnie alarmowe CRP mogą być wprowadzane 
rozdzielnie lub łącznie.

W przypadku wprowadzenia różnych stopni alarmowych i różnych stopni
alarmowych CRP należy wykonać zadania przewidziane dla stopnia 
wyższego.

Stopnie alarmowe dwołuje się niezwłocznie po minimalizacji zagrożenia 
lub skutków zdarzenia będącego przesłanką do ich wprowadzenia.



Stopnie alarmowe wprowadza, zmienia i odwołuje, w drodze zarządzenia, w 
zależności od rodzaju zagrożenia zdarzeniem o charakterze terrorystycznym, 
Prezes Rady Ministrów, po zasięgnięciu opinii ministra właściwego do spraw 
wewnętrznych i Szefa ABW, a w przypadkach niecierpiących zwłoki – minister 
właściwy do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW, informując 
o tym niezwłocznie Prezesa Rady Ministrów:
1) na całym terytorium Rzeczypospolitej Polskiej;
2) na obszarze jednej lub kilku jednostek podziału terytorialnego kraju;
3) na obszarze określonym w sposób inny niż przez odniesienie do jednostek 
podziału terytorialnego kraju;
4) dla określonych obiektów jednostek organizacyjnych administracji publicznej, 
prokuratury, sądów lub innych obiektów infrastruktury administracji publicznej lub 
infrastruktury krytycznej;
5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogą 
dotyczyć obywateli polskich przebywających za granicą Rzeczypospolitej Polskiej 
lub instytucji polskich albo polskiej infrastruktury mieszczących się poza 
granicami Rzeczypospolitej Polskiej innych niż placówki zagraniczne 
Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o służbie 
zagranicznej (Dz. U. poz. 1403, z późn. zm.7).



W przypadku wprowadzenia stopnia alarmowego organy administracji 
publicznej oraz kierownicy służb i instytucji właściwych w sprawach 
bezpieczeństwa i zarządzania kryzysowego, na podstawie art. 16 ust. 1 pkt 4 
ustawy o działaniach antyterrorystycznych, wykonują przedsięwzięcia, w 
ramach poszczególnych stopni alarmowych, we współpracy z właścicielami, 
posiadaczami samoistnymi i posiadaczami zależnymi obiektów infrastruktury 
krytycznej w zakresie ochrony tych obiektów.
Organy administracji publicznej oraz kierownicy służb i instytucji właściwych 
w sprawach bezpieczeństwa i zarządzania kryzysowego określają procedury 
realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych, w tym 
moduły zadaniowe dla każdego stopnia, zawierające w szczególności wykaz 
zadań do wykonania.
Określenie procedur powinno nastąpić, w terminie 6 miesięcy od dnia wejścia 
w życie rozporządzenia (25 lipiec 2016 r.), czyli do dnia 24.01.2017 r.



Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego, 
organy administracji publicznej oraz kierownicy służb i instytucji 
właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego 
niezwłocznie potwierdzają Rządowemu Centrum Bezpieczeństwa 
fakt otrzymania informacji o wprowadzeniu stopnia alarmowego 
oraz przekazują raport o stanie realizacji zadań wynikających z 
wprowadzonego stopnia, w czasie nie dłuższym niż 12 godzin od 
otrzymania informacji.



Organ administracji publicznej – to podmiot, który z mocy prawa został 
wyposażony we władztwo administracyjne, posiadający własne, 
wyróżniające go  kompetencje  i  powołany  do  załatwiania  spraw  w  
drodze  decyzji  administracyjnych. Artykuł 5 § 2 KPA stanowi, że ilekroć 
w przepisach KPA jest mowa o organach administracji publicznej rozumie 
się przez to ministrów, centralne organy administracji rządowej, 
wojewodów, działające w ich lub we własnym imieniu inne terenowe 
organy administracji rządowej (zespolonej i niezespolonej), organy 
jednostek samorządu terytorialnego oraz organy i inne podmioty, powołane 
z mocy prawa lub na podstawie porozumień do załatwiania spraw 
należących do administracji publicznej. 



W dniu 19.09.2016 r. wystąpiono do Wojewody Pomorskiego o wyjaśnienie 
zapisu  § 4 rozporządzenia Rady Ministrów z dnia 25 lipca 2016 r. w sprawie

zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych 
i stopniach alarmowych CRP - Dz. U. z 2016 r. poz. 1101

„Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego
lub stopnia alarmowego CRP, organy administracji publicznej oraz

kierownicy służb i instytucji właściwych w sprawach bezpieczeństwa i
zarządzania kryzysowego niezwłocznie potwierdzają Rządowemu Centrum

Bezpieczeństwa fakt otrzymania informacji o wprowadzeniu stopnia
alarmowego lub stopnia alarmowego CRP oraz przekazują raport o stanie

realizacji zadań wynikających z wprowadzonego stopnia, w czasie nie
dłuższym niż 12 godzin od otrzymania informacji”.

W odpowiedzi Wojewoda Pomorski w dniu 12.10.2016 r. wyjaśnił,
 że jednostki Samorządu Terytorialnego informację o otrzymaniu sygnału

 o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przekazują 
do właściwego terytorialnie Wojewódzkiego Centrum Zarządzania Kryzysowego.

W takiej sytuacji ogniwo to sporządza i przesyła zbiorczy meldunek za całe 
województwo do Rządowego Centrum Bezpieczeństwa



Przedsięwzięcia wykonywane w ramach kompetencji 
ustawowych przez organy administracji publicznej 

oraz kierowników służb i instytucji w sprawach 
bezpieczeństwa i zarządzania kryzysowego:

Rozporządzenie Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu 
przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i 
stopniach alarmowych CRP - Dz. U. z 2016 r. poz. 1101.



PIERWSZY STOPIEŃ ALARMOWY
(stopień ALFA)



1) Prowadzenie, przy użyciu Policji, Straży Granicznej lub Żandarmerii 
Wojskowej, wzmożonej kontroli dużych skupisk ludności, które potencjalnie 
mogą stać się celem zdarzenia o charakterze terrorystycznym, w tym imprez 
masowych i zgromadzeń publicznych.
2) Prowadzenie, w ramach realizacji zadań administratorów obiektów, 
wzmożonej kontroli obiektów użyteczności publicznej oraz innych obiektów, 
które potencjalnie mogą stać się celem zdarzenia o charakterze terrorystycznym.
3) Zalecenie podległemu personelowi informowania odpowiednich służb w 
przypadku zauważenia: nieznanych pojazdów na terenie instytucji publicznych 
lub innych ważnych obiektów, porzuconych paczek i bagaży lub jakichkolwiek 
innych oznak nietypowej działalności.
4) Poinformowanie podległego personelu o konieczności zachowania 
zwiększonej czujności w stosunku do osób zachowujących się w sposób 
wzbudzający podejrzenia.
5) Zapewnienie dostępności w trybie alarmowym członków personelu 
niezbędnych do wzmocnienia ochrony obiektów.



6) Przeprowadzenie kontroli pojazdów wjeżdżających oraz osób wchodzących 
na teren obiektów.
7) Sprawdzanie, na zewnątrz i od wewnątrz, budynków będących w stałym 
użyciu w zakresie podejrzanych zachowań osób oraz w poszukiwaniu 
podejrzanych przedmiotów.
8) Sprawdzenie działania środków łączności wykorzystywanych w celu 
zapewnienia bezpieczeństwa.
9) dokonanie w ramach realizacji zadań administratorów obiektów, sprawdzenia 
działania instalacji alarmowych, przepustowości dróg ewakuacji oraz 
funkcjonowania systemów rejestracji obrazu.
10) dokonanie przeglądu wszystkich procedur, rozkazów oraz zadań 
związanych z wprowadzeniem wyższych stopni alarmowych.
11) prowadzenie akcji informacyjno-instruktażową dla społeczeństwa dotyczącą 
potencjalnego zagrożenia, jego skutkówi sposobu postępowania.



DRUGI STOPIEŃ ALARMOWY
(stopień BRAVO)



1) wprowadzenie przez Komendanta Głównego Policji, Komendanta 
Głównego Straży Granicznej lub Komendanta Głównego Żandarmerii 
Wojskowej obowiązku noszenia broni długiej oraz kamizelek kuloodpornych 
przez umundurowanych funkcjonariuszy lub żołnierzy bezpośrednio 
realizujących zadania związane z zabezpieczeniem miejsc i obiektów, które 
potencjalnie mogą stać się celem zdarzenia o charakterze terrorystycznym.
2) wprowadzenie dodatkowych kontroli patroli pojazdów, osób oraz 
budynków publicznych w rejonach zagrożonych.
3) wzmocnienie ochrony środków komunikacji publicznej.
4) sprawdzenie funkcjonowania zasilania awaryjnego.
5) ostrzeżenie personelu o możliwych formach zdarzenia o charakterze 
terrorystycznym.
6) zapewnienie dostępności w trybie alarmowym personelu wyznaczonego do 
wdrażania procedur działania na wypadek zdarzeń o charakterze 
terrorystycznym.



7) sprawdzenie i wzmocnienie ochrony ważnych obiektów publicznych.
8) wprowadzenie zakazu wstępu do przedszkoli, szkół i uczelni osobom 
postronnym.
9) sprawdzenie systemów ochrony obiektów ochranianych przez 
specjalistyczne uzbrojone formacje ochronne.
10) wprowadzenie kontroli wszystkich przesyłek pocztowych kierowanych 
do urzędu lub instytucji.
11) zamknięcie i zabezpieczenie nieużywanych regularnie budynków i 
pomieszczeń.
12) dokonanie przeglądu zapasów materiałowych i sprzętu, w tym 
dostępności środków i materiałów medycznych,
z uwzględnieniem możliwości wykorzystania w przypadku wystąpienia 
zdarzenia o charakterze terrorystycznym.



TRZECI STOPIEŃ ALARMOWY
(stopień CHARLIE)



1) wprowadzenie, na polecenie ministra właściwego do spraw wewnętrznych, 
całodobowych dyżurów we wskazanych urzędach lub jednostkach 
organizacyjnych organów administracji publicznej.
2) wprowadzenie dyżurów dla osób funkcyjnych odpowiedzialnych za 
wprowadzenie procedur działania na wypadek zdarzeń o charakterze 
terrorystycznym.
3) sprawdzenie dostępności obiektów wyznaczonych na zastępcze miejsca 
czasowego pobytu na wypadek ewakuacji ludności.
4) ograniczenie do minimum liczby miejsc ogólnodostępnych w obiekcie i 
rejonie obiektu.
5) wprowadzenie, w uzasadnionych przypadkach, ścisłej kontroli osób i 
pojazdów przy wejściu i wjeździe na teren obiektów.
6) ograniczenie możliwości parkowania pojazdów przy obiektach chronionych.
7) wydawanie broni amunicji oraz środków ochrony osobistej uprawnionym 
osobom wyznaczonym do wykonywania zadań ochronnych.
8) wprowadzenie dodatkowego całodobowego nadzoru nad miejscami, które 
tego wymagają, do tej pory nieobjętych nadzorem.
9) Zapewnienie ochrony środków transportu służbowego poza terenem obiektu, 
wprowadzenie kontroli pojazdu przed wejściem do niego i jego 
uruchomieniem.



CZWARTY STOPIEŃ ALARMOWY
(stopień DELTA)



1) wprowadzenie, w uzasadnionych przypadkach, ograniczeń 
komunikacyjnych w rejonach zagrożonych.
2) przeprowadzenie identyfikacji wszystkich pojazdów znajdujących się 
już w rejonie obiektu oraz, w uzasadnionych przypadkach,ich relokację 
poza obszar obiektu.
3) kontrolowanie wszystkich pojazdów wjeżdżających na teren obiektu i 
ich ładunek.
4) kontrolowanie wszystkich wnoszonych na teren obiektu przedmiotów, w 
tym walizek, torebek, paczek.
5) przeprowadzanie częstych kontroli na zewnątrz budynku i na 
parkingach.
6) ograniczenie liczby podróży służbowych osób zatrudnionych w obiekcie 
i wizyt osób niezatrudnionych w instytucji.
7) przygotowanie się do zapewnienia ciągłości funkcjonowania organu w 
przypadku braku możliwości realizacji zadań w dotychczasowym miejscu 
pracy.



STRONA INTERNETOWA

http://www.antyterroryzm.gov.pl/





STOPNIE ALARMOWE CRP

Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych
 Dz. U. z 2016 r. poz. 904.



W przypadku zagrożenia wystąpieniem zdarzenia o charakterze 
terrorystycznym dotyczącego systemów teleinformatycznych organów 
administracji publicznej lub systemów teleinformatycznych wchodzących 
w skład infrastruktury krytycznej albo w przypadku wystąpienia takiego 
zdarzenia można wprowadzić jeden z czterech stopni alarmowych CRP:

1) pierwszy stopień alarmowy CRP (stopień ALFA–CRP);

2) drugi stopień alarmowy CRP (stopień BRAVO–CRP);

3) trzeci stopień alarmowy CRP (stopień CHARLIE–CRP);

4) czwarty stopień alarmowy CRP (stopień DELTA–CRP).



Pierwszy stopień CRP można wprowadzić w przypadku uzyskania informacji o 
możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego 
rodzaj i zakres jest trudny do przewidzenia.
Drugi stopień CRP można wprowadzić w przypadku zaistnienia zwiększonego 
i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze 
terrorystycznym, jednak konkretny cel ataku nie został zidentyfikowany.
Trzeci stopień CRP można wprowadzić w przypadku:
1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o 
charakterze terrorystycznym, godzącego w:
a) bezpieczeństwo lub porządek publiczny albo
b) bezpieczeństwo Rzeczypospolitej Polskiej, albo
c) bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz 
stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym 
zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej 
Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym 
zdarzeniu o charakterze terrorystycznym, którego skutki mogą dotyczyć 
obywateli polskich przebywających za granicą lub instytucji polskich albo 
polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej 
Polskiej.



Czwarty stopień CRP można wprowadzić w przypadku:
1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego 
zagrożenie:
a) bezpieczeństwa lub porządku publicznego albo
b) bezpieczeństwa Rzeczypospolitej Polskiej, albo
c) bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz 
stwarzającego zagrożenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do 
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej 
Polskiej, lub
3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do 
zdarzenia o charakterze terrorystycznym, które ma być wymierzone w obywateli 
polskich przebywających za granicą lub w instytucje polskie albo polską 
infrastrukturę mieszczące się poza granicami Rzeczypospolitej Polskiej, a 
zebrane informacje wskazują jednocześnie na nieuchronność takiego zdarzenia.



Wyższy albo niższy stopień alarmowy mogą być wprowadzone z 
pominięciem stopni pośrednich.

Stopnie alarmowe oraz stopnie alarmowe CRP mogą być wprowadzane 
rozdzielnie lub łącznie.

W przypadku wprowadzenia różnych stopni alarmowych i różnych stopni
alarmowych CRP należy wykonać zadania przewidziane dla stopnia 
wyższego.

Stopnie alarmowe CRP dwołuje się niezwłocznie po minimalizacji 
zagrożenia lub skutków zdarzenia będącego przesłanką do ich 
wprowadzenia.



Stopnie alarmowe CRP wprowadza, zmienia i odwołuje, w drodze zarządzenia, w 
zależności od rodzaju zagrożenia zdarzeniem o charakterze terrorystycznym, 
Prezes Rady Ministrów, po zasięgnięciu opinii ministra właściwego do spraw 
wewnętrznych i Szefa ABW, a w przypadkach niecierpiących zwłoki – minister 
właściwy do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW, informując 
o tym niezwłocznie Prezesa Rady Ministrów:
1) na całym terytorium Rzeczypospolitej Polskiej;
2) na obszarze jednej lub kilku jednostek podziału terytorialnego kraju;
3) na obszarze określonym w sposób inny niż przez odniesienie do jednostek 
podziału terytorialnego kraju;
4) dla określonych obiektów jednostek organizacyjnych administracji publicznej, 
prokuratury, sądów lub innych obiektów infrastruktury administracji publicznej lub 
infrastruktury krytycznej;
5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogą 
dotyczyć obywateli polskich przebywających za granicą Rzeczypospolitej Polskiej 
lub instytucji polskich albo polskiej infrastruktury mieszczących się poza 
granicami Rzeczypospolitej Polskiej innych niż placówki zagraniczne 
Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o służbie 
zagranicznej (Dz. U. poz. 1403, z późn. zm.7).



W przypadku wprowadzenia stopnia alarmowego CRP organy administracji 
publicznej oraz kierownicy służb i instytucji właściwych w sprawach 
bezpieczeństwa i zarządzania kryzysowego, na podstawie art. 16 ust. 1 pkt 4 
ustawy, wykonują przedsięwzięcia, w ramach poszczególnych stopni 
alarmowych, we współpracy z właścicielami, posiadaczami samoistnymi i 
posiadaczami zależnymi obiektów infrastruktury krytycznej w zakresie 
ochrony tych obiektów.
Organy administracji publicznej oraz kierownicy służb i instytucji właściwych 
w sprawach bezpieczeństwa i zarządzania kryzysowego określają procedury 
realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych CRP, w 
tym moduły zadaniowe dla każdego stopnia, zawierające w szczególności 
wykaz zadań do wykonania.
Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego CRP, organy 
administracji publicznej oraz kierownicy służb i instytucji właściwych w 
sprawach bezpieczeństwa i zarządzania kryzysowego niezwłocznie 
potwierdzają Rządowemu Centrum Bezpieczeństwa fakt otrzymania informacji 
o wprowadzeniu stopnia alarmowego oraz przekazują raport o stanie realizacji 
zadań wynikających z wprowadzonego stopnia, w czasie nie dłuższym niż 12 
godzin od otrzymania informacji.



Organ administracji publicznej – to podmiot, który z mocy prawa został 
wyposażony we władztwo administracyjne, posiadający własne, 
wyróżniające go  kompetencje  i  powołany  do  załatwiania  spraw  w  
drodze  decyzji  administracyjnych. Artykuł 5 § 2 KPA stanowi, że ilekroć 
w przepisach KPA jest mowa o organach administracji publicznej rozumie 
się przez to ministrów, centralne organy administracji rządowej, 
wojewodów, działające w ich lub we własnym imieniu inne terenowe 
organy administracji rządowej (zespolonej i niezespolonej), organy 
jednostek samorządu terytorialnego oraz organy i inne podmioty, powołane 
z mocy prawa lub na podstawie porozumień do załatwiania spraw 
należących do administracji publicznej. 



Przedsięwzięcia wykonywane w ramach kompetencji 
ustawowych przez organy administracji publicznej 

oraz kierowników służb i instytucji w sprawach 
bezpieczeństwa i zarządzania kryzysowego:

Rozporządzenie Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu 
przedsiewzięć wykonywanych w poszczególnych stopniach alarmowych i 
stopniach alarmowych CRP - Dz. U. z 2016 r. poz. 1101.



PIERWSZY STOPIEŃ ALARMOWY 
CRP

(stopień ALFA - CRP)



1) wprowadzenie wzmożonego monitorowania stanu bezpieczeństwa systemów 
teleinformatycznych organów administracji publicznej lub systemów 
teleinformatycznych wchodzących w skład infrastruktury krytycznej, zwanych 
dalej „systemami”, w szczególności wykorzystując zalecenia Szefa Agencji 
Bezpieczeństwa Wewnętrznego lub komórek odpowiedzialnych za system
reagowania zgodnie z właściwością, oraz:
a) monitorowanie i weryfikowanie, czy nie doszło do naruszenia bezpieczeństwa 
komunikacji elektronicznej,
b) sprawdzanie dostępności usług elektronicznych,
c) dokonywanie, w razie potrzeby, zmian w dostępie do systemów.
2) poinformowanie personelu instytucji o konieczności zachowania zwiększonej 
czujności w stosunku do stanów odbiegających od normy, w szczególności 
personelu odpowiedzialnego za bezpieczeństwo systemów.
3) sprawdzenie kanałów łączności z innymi, właściwymi dla rodzaju stopnia 
alarmowego CRP, podmiotami biorącymi udział w reagowaniu kryzysowym, 
dokonanie weryfikacji ustanowionych punktów kontaktowych z zespołami 
reagowania na incydenty bezpieczeństwa teleinformatycznego właściwymi dla 
rodzaju działania organizacji oraz ministrem właściwym do spraw informatyzacji.



4) dokonanie przeglądu stosownych procedur oraz zadań związanych z 
wprowadzeniem stopni alarmowych CRP, w szczególności dokonanie weryfikacji 
posiadanej kopii zapasowej systemów w stosunku do systemów 
teleinformatycznych wchodzących w skład infrastruktury krytycznej oraz 
systemów kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu 
wymaganego na przywrócenie poprawności funkcjonowania systemu.
5) sprawdzenie aktualnego stanu bezpieczeństwa systemów i ocenienie wpływu 
zagrożenia na bezpieczeństwo teleinformatyczne na podstawie bieżących 
informacji i prognoz wydarzeń.
6) informowanie na bieżąco o efektach przeprowadzanych działań zespołów 
reagowania na incydenty bezpieczeństwa teleinformatycznego właściwych dla 
rodzaju działania organizacji oraz współdziałających centrów zarządzania 
kryzysowego, a także ministra właściwego do spraw informatyzacji.



DRUGI STOPIEŃ ALARMOWY CRP
(stopień BRAVO - CRP)



1) zapewnienie dostępności w trybie alarmowym personelu odpowiedzialnego za 
bezpieczeństwo systemów.
2) wprowadzenie całodobowych dyżurów administratorów systemów kluczowych 
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania 
decyzji w sprawach bezpieczeństwa systemów teleinformatycznych.



TRZECI STOPIEŃ ALARMOWY 
CRP

(stopień CHARLIE - CRP)



1) wprowadzenie całodobowych dyżurów administratorów systemów kluczowych 
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania 
decyzji w sprawach bezpieczeństwa systemów.
2) dokonanie przeglądu dostępnych zasobów zapasowych pod względem 
możliwości ich wykorzystania w przypadku zaistnienia ataku.
3) przygotowanie się do uruchomienia planów umożliwiających zachowanie 
ciągłości działania po wystąpieniu potencjalnego ataku, w tym:
a) dokonanie przeglądu i ewentualnego audytu planów awaryjnych oraz 
systemów,
b) przygotowanie się do ograniczenia operacji na serwerach, w celu możliwości 
ich szybkiego i bezawaryjnego zamknięcia.



CZWARTY STOPIEŃ ALARMOWY 
CRP

(stopień DELTA - CRP)



1) uruchomienie planów awaryjnych lub planów ciągłości działania organizacji w 
sytuacjach awarii lub utraty ciągłości działania.
2) stosownie do sytuacji przystąpienie do realizacji procedur przywracania 
ciągłości działania.



STRONA INTERNETOWA

http://www.cert.gov.pl/cer/linki/reago
wanie-na-incydent/39,Reagowanie-

na-Incydenty-Komputerowe.html





PYTANIA, UWAGI,
 WNIOSKI?



DZIĘKUJĘ ZA UWAGĘDZIĘKUJĘ ZA UWAGĘ

Kierownik Samodzielnego Kierownik Samodzielnego 
Referatu BezpieczeństwaReferatu Bezpieczeństwa

I Zarządzania KryzysowegoI Zarządzania Kryzysowego

  Jerzy JANIAKJerzy JANIAK

Słupsk – 21.03.2017 r.
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