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WYKAZ AKTOW PRAWNYCH
ZWIAZANYCH Z DZIALANIAMI
ANTYTERRORYSTYCZNYMI




1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych -
Dz. U. z 2016 r. poz. 904, 1948.

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym —

Dz. U. z 2017 r. poz. 209.

3. Ustawa z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu — Dz. U. z 2016 r. poz. 299, 615, 1948.

4. Uchwata Nr 252 Rady Ministrow z dnia 9 grudnmia 2014 r. w sprawie
,Narodowego Programu Antyterrorystycznego na lata 2015 — 2019” -

M. P.z 2014 r. poz. 1218.

5. Rozporzadzenie Rady Ministrow z dnia 18 lipca 2016 r. w sprawie sposobu
dokumentowania czynnosci podejmowanych wobec osoby niebedacej
obywatelem Rzeczypospolitej Polskiej, w stosunku do ktorej istnieje obawa co
do mozliwosci prowadzenia przez nig dziatalnosci terrorystycznej -

Dz. U. z 2016 r. poz. 1058.

6. Rozporzadzenie Rady Ministrow z dnia 19 lipca 2016 r. w sprawie
przeprowadzania oceny bezpieczenstwa zwigzanej z zapobieganiem
zdarzeniom o charakterze terrorystycznym - Dz. U. z 2016 r. poz. 1076.




7. Rozporzadzenie Rady Ministrow z dnia 20 lipca 2016 r. w sprawie
oddelegowania do stuzby 1lub pracy w Agencji Bezpieczenstwa
Wewnetrznego w celu realizacji zadan zawiazanych z zapobieganiem
zdarzeniom o charakterze terrorystycznym - Dz. U. z 2016 r. poz. 1078.

8.Rozporzadzenie Rady Ministrow z dnia 21 lipca 2016 r. w sprawie
szczegolowych warunkdéw 1 sposobu organizacji wspotdziatania oddziatow 1
pododdziatow Policji z oddzialami 1 pododdzialami Sit Zbrojnych
Rzeczypospolitej Polskiej w przypadku wprowadzenia trzeciego lub
czwartego stopnia alarmowego - Dz. U. z 2016 r. poz. 1087.

9.Rozporzadzenie Rady Ministrow z dnia 22 lipca 2016 r. w sprawie uzycia
oddzialow 1 pododdziatow Policji oraz Sit Zbrojnych Rzeczypospolitej
Polskiej w razie zagrozenia bezpieczenstwa publicznego lub zaklocenia
porzadku publicznego - Dz. U. z 2016 r. poz. 1090.
10. Rozporzadzenie Rady Ministrow z dnia 22 lipca 2016 r. w sprawie
katalogu incydentdow o charakterze terrorystycznym - Dz. U. z 2016 r. poz.
1092.




10. Rozporzadzenie Rady Ministrow z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiegwzi¢g¢ wykonywanych w poszczegolnych stopniach
alarmowych i stopniach alarmowych CRP - Dz. U. z 2016 r. poz. 1101.

11.Rozporzadzenie Rady Ministrow z dnia 25 lipca 2016 r. w sprawie
pobierania 1 przekazywania obrazow linii papilarnych 1 materialu
biologicznego oraz utrwalania 1 przekazywania wizerunku twarzy osoby
nieb¢dace] obywatelem Rzeczypospolitej Polskiej - Dz. U. z 2016 r. poz.
1102.

12. Rozporzadzenie Ministra Spraw Zagranicznych z dnia 28 wrzesnia 2016 r.
w sprawie szczegolowego zakresu przedsiewzie¢ wykonywanych przez
kierownikow placowek zagranicznych Rzeczypospolitej Polskie; w
poszczegdlnych stopniach alarmowych lub stopniach alarmowych CRP — Dz.
U. z 2016 r. poz. 1606.

13. Konwencja Rady Europy o zapobieganiu terroryzmowi sporzadzona w
Warszawie dnia 16 maja 2005 r. - Dz. U. z 2008 r. Nr 161, poz. 998.

14. Oswiadczenie Rzadowe z dnia 14 maja 2008 r. w sprawie mocy
obowiazujace] Konwencji Rady Europy o zapobieganiu terroryzmowi
sporzadzonej] w Warszawie dnia 16 maja 2005 r. - Dz. U. z 2008 r. Nr 161,
poz. 999.




DOTYCHCZAS OBOWIAZYWALY NASTEPUJACE AKTY PRAWNE
W SPRAWIE WPROWADZENIA STOPNI ALARMOWYCH:

1. Zarzadzenie Nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w
sprawie wykazu przedsigwzie¢ 1 procedur systemu zarzadzania kryzysowego

(obowiazywato do dnia 09.03.2016 r.).
2. Zarzadzenie Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie

wykazu przedsiewzig¢ 1 procedur systemu zarzadzania kryzysowego
(obowiazywato do dnia 24.07.2016 r.).




TERRORYZM jest wojna biednych i
bezsilnych.

WOJNA jest terroryzmem bogatych i wphywowych.

wwwe demoty. pl - Demotivational posters.




TERRORYZM - uzycie sily lub przemocy psychicznej
przeciwko osobom lub wtasnosci z pogwatceniem prawa,
majace na celu zastraszenie i wymuszenie na danej grupie
ludnosci lub panstwie ustepstw w drodze do realizacji
okreslonych celow. Dzialania terrorystyczne moga dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej
niewielka czes¢, aby pozostalych obywateli zmusi¢ do
odpowiednich zachowan.

Miejsce zdarzenia o charakterze terrorystycznym — nalezy przez to
rozumieC przestrzen otwartg lub zamknietg, w ktorej nastgpito
zdarzenie o charakterze terrorystycznym lub w ktorej wystapit lub
miat wystgpiC jego skutek, oraz przestrzen, w ktorej wystepujg
zagrozenia  zwigzane ze  zdarzeniem 0  charakterze
terrorystycznym.




Zdarzenie o charakterze terrorystycznym — nalezy przez to rozumiec
sytuacje, co do ktorej istnieje podejrzenie, ze powstata na skutek
przestepstwa o charakterze terrorystycznym, o ktorym mowa

w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r.

— Kodeks karny, lub zagrozenie zaistnienia takiego przestepstwa.

Art. 115 § 20. Przestepstwem o charakterze terrorystycznym jest czyn

zabroniony zagrozony karg pozbawienia wolnosci, ktorej gorna

granica wynosi co najmniej 5 lat, popetniony w celu:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskigj lub

Innego panstwa albo organu organizacji miedzynarodowej do podjecia

lub zaniechania okreslonych czynnosci,

3) wywotania powaznych zaktocen w ustroju lub gospodarce

Rzeczypospolitej Polskiej, innego panstwa lub organizacji
miedzynarodowej — a takze grozba popetnienia takiego czynu.




Art. 17 Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

2. Do zadan starosty w sprawach zarzadzania kryzysowego nalezy:
5) zapobieganie, przeciwdzialanie i usuwanie skutkow zdarzen o
charakterze terrorystycznym;

Sa) wspoldzialanie z Szefem Agencji Bezpieczenstwa Wewnetrznego
w zakresie przeciwdzialania, zapobiegania i usuwania zdarzen o
charakterze terrorystycznym.




Art. 19 Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

2. Do zadan wojta, burmistrza, prezydenta miasta w sprawach

zarzadzania kryzysowego nalezy:
5) zapobieganie, przeciwdzialanie i usuwanie skutkow zdarzen o

charakterze terrorystycznym;
S5a) wspoldzialanie z Szefem Agencji Bezpieczenstwa Wewnetrznego
w zakresie przeciwdzialania, zapobiegania i usuwania zdarzen o
charakterze terrorystycznym.
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DOTYCHCZAS WPROWADZANO NA TERYTORIUM
RZECZYPOSPOLITEJ DWUKROTNIE STOPNIE ALARMOWE:

1. Zarzadzenie Nr 56 Prezesa Rady Ministrow z dnia 27 czerwca 2012 r. w
sprawie wprowadzenia stopnia alarmowego — pierwszy stopien alarmowy
(ALFA) z dniem 27 czerwca 2012 r.

2. Zarzadzenie Nr 57 Prezesa Rady Ministrow z dnia 2 lipca 2012 r. w sprawie
odwotania stopnia alarmowego — pierwszy stopien alarmowy (ALFA) z dniem 2
lipca 2012 r.

3. Zarzadzenie Nr 96 Prezesa Rady Ministrow z dnia 19 lipca 2016 r. w sprawie
wprowadzenia stopni alarmowych — pierwszy stopien alarmowy (ALFA) 1 drugi
stopien alarmowy CRP (BRAVO-CRP) od dnia 20 lipca 2016 r. od godz. 00:00 do
dnia 1 sierpnia 2016 r. do godz. 23:59.




STOPNIE ALARMOWE




W przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystapienia takiego zdarzenia
mozna wprowadzic€ jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA);
2) drugi stopien alarmowy (stopien BRAVO);
3) trzeci stopien alarmowy (stopien CHARLIE);

4) czwarty stopien alarmowy (stopien DELTA).




Pierwszy stopien mozna wprowadzi¢ w przypadku uzyskania informacji o
mozliwosci wystapienia zdarzenia o charakterze terrorystycznym, ktorego rodzaj 1
zakres jest trudny do przewidzenia.

Drugi stopien mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego 1
przewidywalnego  zagrozenia  wystapieniem  zdarzenia o  charakterze
terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

Trzeci stopien mozna wprowadzi¢ w przypadku:

1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o
charakterze terrorystycznym, godzacego w:

a) bezpieczenstwo lub porzadek publiczny albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo

c) bezpieczenstwo innego panstwa lub organizacji migdzynarodowe] oraz
stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub

2) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich
przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury
mieszczacych si¢ poza granicami Rzeczypospolitej Polskie;.




Czwarty stopien mozna wprowadzi¢ w przypadku:

1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego
zagrozenie:

a) bezpieczenstwa lub porzadku publicznego albo

b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

c) bezpieczenstwa innego panstwa lub organizacji migedzynarodowej oraz
stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub

2) gdy uzyskane informacje wskazuja na zaawansowana faz¢ przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub

3) gdy uzyskane informacje wskazuja na zaawansowana faz¢ przygotowan do
zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone w obywateli
polskich przebywajacych za granica lub w instytucje polskie albo polska
infrastruktur¢ mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a
zebrane informacje wskazuja jednoczesnie na nieuchronnosc¢ takiego zdarzenia.




Wyzszy albo nizszy stopien alarmowy moga by¢ wprowadzone z
pominigciem stopni posrednich.

Stopnie alarmowe oraz stopnie alarmowe CRP moga by¢ wprowadzane
rozdzielnie lub tacznie.

W przypadku wprowadzenia r6znych stopni alarmowych 1 r6znych stopni
alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia
WYZSZego.

Stopnie alarmowe dwotuje si¢ niezwlocznie po minimalizacji zagrozenia
lub skutkoéw zdarzenia bedacego przestanka do ich wprowadzenia.




Stopnie alarmowe wprowadza, zmienia 1 odwotuje, w drodze zarzadzenia, w
zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym,
Prezes Rady Ministrow, po zasiggni¢ciu opinii ministra wlasciwego do spraw
wewngtrznych 1 Szefa ABW, a w przypadkach niecierpiacych zwloki — minister
wlasciwy do spraw wewngetrznych, po zasiggnigciu opinii Szefa ABW, informujac
o tym niezwlocznie Prezesa Rady Ministrow:

1) na catym terytorium Rzeczypospolitej Polskie;;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposOb inny niz przez odniesienie do jednostek
podziatu terytorialnego kraju;

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej,
prokuratury, sadoéw lub innych obiektow infrastruktury administracji publicznej lub
infrastruktury krytyczne;;

5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym moga
dotyczy¢ obywateli polskich przebywajacych za granica Rzeczypospolitej Polskiej
lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza
granicami  Rzeczypospolitej Polskiej innych niz placowki zagraniczne
Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagranicznej (Dz. U. poz. 1403, z p6zn. zm.7).




W przypadku wprowadzenia stopnia alarmowego organy administracji
publicznej oraz kierownicy stuzb 1 instytucji witasciwych w sprawach
bezpieczenstwa 1 zarzadzania kryzysowego, na podstawie art. 16 ust. 1 pkt 4
ustawy o dzialaniach antyterrorystycznych, wykonuja przedsiewzigcia, w
ramach poszczegdlnych stopni alarmowych, we wspotpracy z wilascicielami,
posiadaczami samoistnymi 1 posiadaczami zaleznymi obiektéw infrastruktury
krytycznej w zakresie ochrony tych obiektow.

Okreslenie procedur powinno nastgpi¢, w terminie 6 miesiecy od dnia wejscia
w zycie rozporzadzenia (25 lipiec 2016 r.), czyli do dnia 24.01.2017 r.




Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego,
organy administracji publiczne] oraz kierownicy stuzb 1 instytucji
witasciwych w sprawach bezpieczenstwa 1 zarzadzania kryzysowego
niezwlocznie potwierdzaja Rzadowemu Centrum Bezpieczenstwa
fakt otrzymania informacji o wprowadzeniu stopnia alarmowego
oraz przekazuja raport o stanie realizacji zadan wynikajacych z
wprowadzonego stopnia, w czasie nie dtuzszym niz 12 godzin od
otrzymania informacji.




Organ administracji publiczne] — to podmiot, ktory z mocy prawa zostat
wyposazony we wiladztwo administracyjne, posiadajacy wilasne,
wyrdzniajagce go kompetencje 1 powotany do zalatwiania spraw w
drodze decyzji administracyjnych. Artykut 5 § 2 KPA stanowi, ze ilekro¢
w przepisach KPA jest mowa o organach administracji publicznej rozumie
si¢ przez to ministrow, centralne organy administracji rzadowe;,
wojewodow, dziatajace w ich lub we wlasnym imieniu inne terenowe
organy administracji rzadowej (zespolonej 1 niezespolonej), organy
jednostek samorzadu terytorialnego oraz organy i inne podmioty, powotane
z mocy prawa lub na podstawie porozumien do zalatwiania spraw
nalezacych do administracji publiczne;.




W dniu 19.09.2016 r. wystapiono do Wojewody Pomorskiego o wyjasnienie
zapisu § 4 rozporzadzenia Rady Ministrow z dnia 25 lipca 2016 r. w sprawie

zakresu przedsiewzi¢¢ wykonywanych w poszczegdlnych stopniach alarmowych
1 stopniach alarmowych CRP - Dz. U. z 2016 r. poz. 1101

,, Po otrzymaniu informa%i 0 wprowadzeniu stopnia alarmowego
lub stopnia alarmowego CRP, organy administmc{li ublicznej oraz
kierownicy stuzb i instytucji wltasciwych w sprawach bezpieczenstwa i
zarzqdzania kryzysowego niezwlocznie potwierdzajq Rzqdowemu Centrum
Bezpieczenstwa fakt otrzymania informacji o wprowadzeniu stopnia
alarmowego lub stopnia alarmowego CRP oraz przekazujq raport o stanie
realizacyi zadan wynikajqcych z wprowadzonego stopnia, 1w czasie nie
diuzszym niz 12 godzin od otrzymania informacji”.

W odpowiedzi Wojewoda Pomorski w dniu 12.10.2016 r. wyjasnit,
ze jednostki Samorzadu Terytorialnego informacj¢ o otrzymaniu sygnatu
o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przekazujq
do wlasciwego terytorialnie Wojewodzkiego Centrum Zarzadzania Kryzysowego.
W takiej sytuacji ogniwo to sporzadza i przesyta zbiorczy meldunek za cate
wojewodztwo do Rzadowego Centrum Bezpieczenstwa




Przedsiewziecia wykonywane w ramach kompetencji
ustawowych przez organy administracji publiczne]
oraz kierownikow stuzb i instytucji w sprawach
bezpieczenstwa i zarzgdzania kryzysowego:



ANTYTERRORYZM

PPPPPPPPPPPP



1) Prowadzenie, przy uzyciu Policji, Strazy Granicznej lub Zandarmerii
Wojskowej, wzmozonej kontroli duzych skupisk ludnosci, ktore potencjalnie
moga staC si¢ celem zdarzenia o charakterze terrorystycznym, w tym imprez
masowych 1 zgromadzen publicznych.

2) Prowadzenie, w ramach realizacji zadan administratorow obiektow,
wzmozonej kontroli obiektow uzytecznosci publicznej oraz innych obiektow,
ktore potencjalnie moga stac si¢ celem zdarzenia o charakterze terrorystycznym.
3) Zalecenie podleglemu personelowi informowania odpowiednich stluzb w
przypadku zauwazenia: nieznanych pojazdow na terenie instytucji publicznych
lub innych waznych obiektow, porzuconych paczek 1 bagazy lub jakichkolwiek
innych oznak nietypowej dziatalnosci.

4) Poinformowanie podleglego personelu o koniecznosci zachowania
zwigkszonej czujnosci w stosunku do osOb zachowujacych si¢ w sposob
wzbudzajacy podejrzenia.

5) Zapewnienie dostgpnosci w trybie alarmowym czlonkow personelu
niezbednych do wzmocnienia ochrony obiektow.




6) Przeprowadzenie kontroli pojazdow wjezdzajacych oraz osob wchodzacych
na teren obiektow.

7) Sprawdzanie, na zewnatrz 1 od wewnatrz, budynkow bedacych w stalym
uzyciu w zakresie podejrzanych zachowan osob oraz w poszukiwaniu
podejrzanych przedmiotow.

8) Sprawdzenie dziatania srodkow tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa.

9) dokonanie w ramach realizacji zadan administratorow obiektow, sprawdzenia
dziatania 1nstalacji alarmowych, przepustowosci drog ewakuacji oraz
funkcjonowania systemow rejestracji obrazu.

10) dokonanie przegladu wszystkich procedur, rozkazéw oraz zadan
zwiazanych z wprowadzeniem wyzszych stopni alarmowych.

11) prowadzenie akcji informacyjno-instruktazowa dla spoteczenstwa dotyczaca
potencjalnego zagrozenia, jego skutkowi sposobu postepowania.




ANTYTERRORYZM
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1) wprowadzenie przez Komendanta Gtownego Policji, Komendanta
Gtownego Strazy Granicznej lub Komendanta Gléwnego Zandarmerii
Wojskowej obowiazku noszenia broni dtugiej oraz kamizelek kuloodpornych
przez umundurowanych funkcjonariuszy lub zoiierzy bezposrednio
realizujacych zadania zwiazane z zabezpieczeniem miejsc 1 obiektow, ktore
potencjalnie moga stac si¢ celem zdarzenia o charakterze terrorystycznym.

2) wprowadzenie dodatkowych kontroli patroli pojazdow, osOb oraz
budynkoéw publicznych w rejonach zagrozonych.

3) wzmocnienie ochrony srodkow komunikacji publiczne;.

4) sprawdzenie funkcjonowania zasilania awaryjnego.

5) ostrzezenie personelu o mozliwych formach zdarzenia o charakterze
terrorystycznym.

6) zapewnienie dostepnosci w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym.




7) sprawdzenie 1 wzmocnienie ochrony waznych obiektow publicznych.

8) wprowadzenie zakazu wstepu do przedszkoli, szkot 1 uczelni osobom
postronnym.

9) sprawdzenie systemow ochrony obiektow ochranianych przez
specjalistyczne uzbrojone formacje ochronne.

10) wprowadzenie kontroli wszystkich przesylek pocztowych kierowanych
do urzegdu lub instytucii.

11) zamknigcie 1 zabezpieczenie nieuzywanych regularnie budynkow 1
pomieszczen.

12) dokonanie przegladu zapasow materiatowych 1 sprzetu, w tym
dostgpnosci srodkow 1 materialdw medycznych,

z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym.




ANTYTERRORYIM
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1) wprowadzenie, na polecenie ministra wlasciwego do spraw wewnetrznych, |
calodobowych dyzurow we wskazanych urzedach Iub jednostkach
organizacyjnych organéw administracji publiczne;.

2) wprowadzenie dyzuréw dla osob funkcyjnych odpowiedzialnych za
wprowadzenie procedur dzialania na wypadek zdarzen o charakterze
terrorystycznym.

3) sprawdzenie dostgpnosci obiektow wyznaczonych na zast¢pcze miejsca
czasowego pobytu na wypadek ewakuacji ludnosci.

4) ograniczenie do minimum liczby miejsc ogdlnodostepnych w obiekcie 1
rejonie obiektu.

5) wprowadzenie, w uzasadnionych przypadkach, scistej kontroli osob i
pojazdow przy wejsciu 1 wjezdzie na teren obiektow.

6) ograniczenie mozliwosci parkowania pojazdow przy obiektach chronionych.
7) wydawanie broni amunicji oraz Srodkéw ochrony osobiste] uprawnionym
osobom wyznaczonym do wykonywania zadan ochronnych.

8) wprowadzenie dodatkowego catodobowego nadzoru nad miejscami, ktore
tego wymagaja, do tej pory nieobjetych nadzorem.

9) Zapewnienie ochrony srodkow transportu stuzbowego poza terenem obiektu,
wprowadzenie kontroli pojazdu przed wejsciem do niego 1 jego
uruchomieniem.
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1) wprowadzenie, w uzasadnionych przypadkach, ograniczen
komunikacyjnych w rejonach zagrozonych.

2) przeprowadzenie identyfikacji wszystkich pojazdéw znajdujacych sig
juz w rejonie obiektu oraz, w uzasadnionych przypadkach,ich relokacje
poza obszar obiektu.

3) kontrolowanie wszystkich pojazdow wjezdzajacych na teren obiektu 1
ich fadunek.

4) kontrolowanie wszystkich wnoszonych na teren obiektu przedmiotow, w
tym walizek, torebek, paczek.

5) przeprowadzanie czestych kontroli na zewnatrz budynku 1 na
parkingach.

6) ograniczenie liczby podrozy stuzbowych osob zatrudnionych w obiekcie
1 wizyt 0sOb niezatrudnionych w instytucji.

7) przygotowanie si¢ do zapewnienia ciggtosci funkcjonowania organu w
przypadku braku mozliwosci realizacji zadan w dotychczasowym miejscu

pracy.
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STRONA GEOWNA ANTYTERRORYZM PRAWO BOTIOM ZAGROZENIA TELEFONY ALARMOWE
B . W 4
Strana ghéwna - Poziom zagrozenial OCHRONA ANTYTERRORYSTYCZNA
Poziom zagrozenia terrorystycznego w RP MIEDZYRESOR TOWY ZESPOE DS, ZAGROZEN
TERRORYSTYCINYCH

Miedzyresortowy Zespdt do Spraw ZagroZen

Terrarystyczrych utworzony zostat na podstawie Zar

nr 162 Prezesa Rady Ministrdw z 25 pazdziernika 200
Wil

Poziom zagrozenia terrorystycznego w RP* Stopien prognozy

Brak informacii wskazujacych na zagroZenie terrorystyczne w BP — zerowey  stopied
dlarmawy. STALA GRUPA EKSPERCKA
W oektad Stakei Grupy Eksperckie) wohodzg preedsta
podmiotdw bedacych czonkami Miedzyresortowego
do Spraw Zagroferi Terrorystyczrych ),

Pierwszy stopien alarmowy (ALFA)

W]

Drugi stopieri alarmowy (BRAYO)

CENTRUM ANTY TERROR YSTYEANE (64T )
Trzeci stopien alarmowy {CHARLIE) Wy




STOPNIE ALARMOWE CRP
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W przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym dotyczacego systemow teleinformatycznych organow
administracji publicznej lub systemow teleinformatycznych wchodzacych
w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego
zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP (stopienh ALFA-CRP);
2) drugi stopien alarmowy CRP (stopien BRAVO-CRP);
3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);

4) czwarty stopien alarmowy CRP (stopien DELTA—CRP).




_ Polskig;.

Pierwszy stopien CRP mozna wprowadzi¢ w przypadku uzyskania informacji o
mozliwosci wystapienia zdarzenia o charakterze terrorystycznym, ktorego
rodzaj 1 zakres jest trudny do przewidzenia.

Drugi stopien CRP mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego
1 przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

Trzeci stopien CRP mozna wprowadzi¢ w przypadku:

1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o
charakterze terrorystycznym, godzacego w:

a) bezpieczenstwo lub porzadek publiczny albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo

c) bezpieczenstwo innego panstwa lub organizacji migedzynarodowej oraz
stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub

2) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolite]
Polskiej, lub

3) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢
obywateli polskich przebywajacych za granicq lub instytucji polskich albo
polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolite]




Czwarty stopien CRP mozna wprowadzi¢ w przypadku:

1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego
zagrozenie:

a) bezpieczenstwa lub porzadku publicznego albo

b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

c) bezpieczenstwa innego panstwa lub organizacji migedzynarodowej oraz
stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub

2) gdy uzyskane informacje wskazuja na zaawansowana faz¢ przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub

3) gdy uzyskane informacje wskazuja na zaawansowana faz¢ przygotowan do
zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone w obywateli
polskich przebywajacych za granica lub w instytucje polskie albo polska
infrastruktur¢ mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a
zebrane informacje wskazuja jednoczesnie na nieuchronnosc¢ takiego zdarzenia.




Wyzszy albo nizszy stopien alarmowy moga by¢ wprowadzone z
pominigciem stopni posrednich.

Stopnie alarmowe oraz stopnie alarmowe CRP moga by¢ wprowadzane
rozdzielnie lub tacznie.

W przypadku wprowadzenia r6znych stopni alarmowych 1 r6znych stopni
alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia
WYZSZego.

Stopnie alarmowe CRP dwotuje si¢ niezwlocznie po minimalizacji
zagrozenia lub skutkow zdarzenia bedacego przestanka do ich
wprowadzenia.




Stopnie alarmowe CRP wprowadza, zmienia 1 odwoluje, w drodze zarzadzenia, w
zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym,
Prezes Rady Ministrow, po zasiggni¢ciu opinii ministra wlasciwego do spraw
wewngtrznych 1 Szefa ABW, a w przypadkach niecierpiacych zwloki — minister
wlasciwy do spraw wewngetrznych, po zasiggnigciu opinii Szefa ABW, informujac
o tym niezwlocznie Prezesa Rady Ministrow:

1) na catym terytorium Rzeczypospolitej Polskie;;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposOb inny niz przez odniesienie do jednostek
podziatu terytorialnego kraju;

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej,
prokuratury, sadoéw lub innych obiektow infrastruktury administracji publicznej lub
infrastruktury krytyczne;;

5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym moga
dotyczy¢ obywateli polskich przebywajacych za granica Rzeczypospolitej Polskiej
lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza
granicami  Rzeczypospolitej Polskiej innych niz placowki zagraniczne
Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagranicznej (Dz. U. poz. 1403, z p6zn. zm.7).




W przypadku wprowadzenia stopnia alarmowego CRP organy administracji
publicznej oraz kierownicy stuzb 1 instytucji witasciwych w sprawach
bezpieczenstwa 1 zarzadzania kryzysowego, na podstawie art. 16 ust. 1 pkt 4
ustawy, wykonuja przedsigwzigcia, w ramach poszczegolnych stopni
alarmowych, we wspotpracy z wilascicielami, posiadaczami samoistnymi i
posiadaczami zaleznymi obiektow infrastruktury krytyczne; w zakresie
ochrony tych obiektow.

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego CRP, organy
administracji publiczne) oraz kierownicy shuzb 1 instytucji wlasciwych w
sprawach  bezpieczenstwa 1 =zarzadzania kryzysowego niczwlocznie
potwierdzaja Rzadowemu Centrum Bezpieczenstwa fakt otrzymania informacji
o wprowadzeniu stopnia alarmowego oraz przekazuja raport o stanie realizacji
zadan wynikajacych z wprowadzonego stopnia, w czasie nie dtuzszym niz 12
godzin od otrzymania informacji.




Organ administracji publiczne] — to podmiot, ktory z mocy prawa zostat
wyposazony we wiladztwo administracyjne, posiadajacy wilasne,
wyrdzniajagce go kompetencje 1 powotany do zalatwiania spraw w
drodze decyzji administracyjnych. Artykut 5 § 2 KPA stanowi, ze ilekro¢
w przepisach KPA jest mowa o organach administracji publicznej rozumie
si¢ przez to ministrow, centralne organy administracji rzadowe;,
wojewodow, dziatajace w ich lub we wlasnym imieniu inne terenowe
organy administracji rzadowej (zespolonej 1 niezespolonej), organy
jednostek samorzadu terytorialnego oraz organy i inne podmioty, powotane
z mocy prawa lub na podstawie porozumien do zalatwiania spraw
nalezacych do administracji publiczne;.




Przedsiewziecia wykonywane w ramach kompetencji
ustawowych przez organy administracji publiczne]
oraz kierownikow stuzb i instytucji w sprawach
bezpieczenstwa i zarzgdzania kryzysowego:
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1) wprowadzenie wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych  organow  administracji  publicznej lub  systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej, zwanych
dalej ,,systemami”, w szczegolnosci wykorzystujac zalecenia Szefa Agencji
Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych za system
reagowania zgodnie z wtasciwoscia, oraz:

a) monitorowanie 1 weryfikowanie, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzanie dostgpnosci ustug elektronicznych,

¢) dokonywanie, w razie potrzeby, zmian w dostepie do systemow.

2) poinformowanie personelu instytucji o koniecznosci zachowania zwigkszone;j
czujnosci w stosunku do stanow odbiegajacych od normy, w szczegdlnosci
personelu odpowiedzialnego za bezpieczenstwo systemow.

3) sprawdzenie kanalow lacznosci z innymi, wiasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami bioracymi udziat w reagowaniu kryzysowym,
dokonanie weryfikacji ustanowionych punktow kontaktowych z zespotami
reagowania na incydenty bezpieczenstwa teleinformatycznego wilasciwymi dla
rodzaju dziatania organizacji oraz ministrem wiasciwym do spraw informatyzacji.




4) dokonanie przegladu stosownych procedur oraz zadan zwiazanych z
wprowadzeniem stopni alarmowych CRP, w szczegolnosci dokonanie weryfikacji
posiadanej kopili zapasowe] systemOw w  stosunku do  systemoOw
teleinformatycznych wchodzacych w skiad infrastruktury krytyczne; oraz
systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu
wymaganego na przywrocenie poprawnosci funkcjonowania systemu.

5) sprawdzenie aktualnego stanu bezpieczenstwa systemow 1 ocenienie wplywu
zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji 1 prognoz wydarzen.

6) informowanie na biezaco o efektach przeprowadzanych dziatan zespotow
reagowania na incydenty bezpieczenstwa teleinformatycznego witasciwych dla
rodzaju dzialania organizacji oraz wspoldziatajacych centrow zarzadzania
kryzysowego, a takze ministra wtasciwego do spraw informatyzacji.
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1) zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow.

2) wprowadzenie catodobowych dyzurow administratorow systemow kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.
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1) wprowadzenie catodobowych dyzurow administratorow systemow kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa systemow.

2) dokonanie przegladu dostgpnych zasobow zapasowych pod wzgledem
mozliwosci ich wykorzystania w przypadku zaistnienia ataku.

3) przygotowanie si¢ do uruchomienia planow umozliwiajacych zachowanie
ciagtosci dziatania po wystapieniu potencjalnego ataku, w tym:

a) dokonanie przegladu 1 ewentualnego audytu planow awaryjnych oraz
systemow,

b) przygotowanie si¢ do ograniczenia operacji na serwerach, w celu mozliwosci
ich szybkiego 1 bezawaryjnego zamknigcia.
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1) uruchomienie planow awaryjnych lub planow ciagtosci dziatania organizacji w

sytuacjach awarii lub utraty ciaglosci dziatania.
2) stosownie do sytuacji przystgpienie do realizacji procedur przywracania

ciaglosci dziatania.




NA INTERNETOWA

http://www.cert.gov.pl/cer/linki/reago
wanie-na-incydent/39,Reagowanie-
na-Incydenty-Komputero e.html
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